Politique de confidentialité

La plateforme en ligne de |'école est un outil informatique de traitement des données
permettant la simplification des démarches administratives liée a la scolarisation des éléves
dans I'établissement. En ce sens, nous sommes amenés a collecter certaines informations
nécessaires a l'inscription des éléves, la réinscription, la radiation, la facturation et de
nombreux autres processus habituels de la scolarisation. L'école, ainsi que le prestataire de
la plateforme de I'école, s'engagent fermement a respecter un ensemble des regles de
bonne conduite afin de garantir le respect de la confidentialité de I'ensemble des données
vous concernant. Politique de confidentialité

- Engagement de transparence: nous détaillons tout au long de ce document la
maniére dont les données sont obtenues, stockées, et traitées les différentes
données vous concernant.

- Engagement de sécurisation: des mesures techniques et opérationnelles de
sécurisation répondant aux standards du secteur sont appliquées a tous les niveaux
de traitement de l'information, qu'il s'agisse de la collecte, du stockage, ou des
sauvegardes.

- Engagement de non-diffusion: aucune donnée ne fait I'objet de diffusion
automatisée aupres de prestataires ou de tiers. Certaines informations pourront
néanmoins - et ceci uniguement aprés autorisation de votre part - étre transmises a
des prestataires a I'occasion d'événements tels que des voyages scolaires (agence de
voyage, cantine, bus...) strictement dans la limite des besoins de I'évenement.

- Engagement de mise a disposition: depuis votre portail, vous disposez de
fonctionnalités permettant I'accés en consultation, rectification, suppression, et
export de I'ensemble de vos données personnelles. Les coordonnées du Délégué a la
Protection des Données sont détaillées dans ce document.

- Engagement de respect des législations: notre plateforme est en conformité avec les
législations en matiere de protection des données vous concernant, notamment le
Reéglement Général sur la Protection des Données entrant en application a compter
du 25 mai 2018.

Collecte des renseignements personnels

Nous collectons les renseignements suivants au moment de l'inscription des éléves ou de
la mise a jour des informations en cours d'année:

- Nom

- Prénom

- Adresse postale

- Code postal

- Adresse électronique

- Numéro de téléphone

- Scolarité

Autres informations personnalisables par I'école

Les renseignements personnels que nous collectons sont recueillis au travers de
formulaires et grace a l'interactivité établie entre vous et notre application Web. Nous



utilisons également, comme indiqué dans la section suivante, des fichiers témoins et/ou
journaux pour collecter des informations concernant votre utilisation de la plateforme.

Formulaires et interactivité

Vos renseignements personnels sont collectés par le biais de formulaire, a savoir :
- Formulaire d'inscription a I'application
- Formulaires d'inscription a I'école, de réinscription, de radiation
- Autres formulaires personnalisés

Nous utilisons les renseignements ainsi collectés pour les finalités suivantes :
- Gestion de la scolarité des éleves

- Contact avec les éléves et les parents d'éléves

- Traitement administratif (facturation, recouvrements, ...)

Fichiers journaux et témoins

Nous recueillons certaines informations par le biais de fichiers journaux (log file) et de
fichiers témoins (cookies). Il s'agit principalement des informations suivantes :

- Adresse IP a l'inscription

- Pages visitées et requétes

- Heure et jour de connexion

Le recours a de tels fichiers nous permet :
- L'amélioration du service et un accueil personnalisé
- D'établir des statistiques anonymes

Droit d'opposition et de retrait

Nous nous engageons a vous offrir un droit d'opposition et de retrait quant a vos
renseignements personnels. Le droit d'opposition s'entend comme étant la possibilité
offerte aux utilisateurs de refuser que leurs renseignements personnels soient utilisés a
certaines fins mentionnées lors de la collecte. Le droit de retrait s'entend comme étant la
possibilité offerte aux utilisateurs de demander a ce que leurs renseignements personnels ne
figurent plus, par exemple, dans une liste de diffusion de I'école. Pour pouvoir exercer ces
droits, vous pouvez adresser un courrier postal ou électronique aux coordonnées suivantes:

Délégué a la protection des données: Zornitsa Peeva

Adresse : Bulgarie, 9006 Varna, St St Constantin et Héléne, LFIV
Courriel : z.peeva@lIfiv.bg

Téléphone : +359879533799

Section : https://Ifivarna.eduka.school/

Droit d'acces

Nous nous engageons a reconnaitre un droit d'acces et de rectification aux personnes
concernées désireuses de consulter, modifier, voire radier les informations les concernant.
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L'exercice de ce droit se fera soit grace a la plateforme de I'école, ou en contactant I'école
par courrier postal ou électronique aux coordonnées suivantes:

Délégué a la protection des données: Zornitsa Peeva

Adresse : Bulgarie, 9006 Varna, St St Constantin et Héléne, LFIV
Courriel : z.peeva@lIfiv.bg

Téléphone : +359879533799

Section : https://Ifivarna.eduka.school/

Sécurité

Les renseignements personnels que nous collectons sont conservés dans un environnement

sécurisé. Les personnes travaillant a I'école, ainsi que le prestataire fournisseur de la

plateforme, sont tenus de respecter la confidentialité de vos informations. Pour assurer la

sécurité de vos renseignements personnels, nous avons recours aux mesures techniques

suivantes :

Acces a la plateforme par connexion sécurisée (HTTPS)

Gestion des accés: seul le personnel ayant obtenu une autorisation est en mesure de

consulter les données

- Logiciel de surveillance du réseau, de détection des intrusions, et de défense contre
les virus et chevaux de Troie

- Sauvegardes informatiques chiffrées avec une clé uniqguement connue du prestataire
de la plateforme et ne pouvant étre restaurée que sur la plateforme d'origine

- Votre connexion a la plateforme est protégée par une combinaison identifiant / mot
de passe, et peut étre renforcée en utilisant une méthode d'authentification forte (e
mail ou code temporaire)

- Leserveur hébergeant la plateforme de I'école est protégé par un pare-feu matériel
(hardware firewall) ainsi qu'un pare-feu logiciel (software firewall)

Nous nous engageons a maintenir un haut degré de confidentialité en intégrant les
derniéres innovations technologiques permettant d'assurer la confidentialité de vos
transactions.

Législation

Nous nous engageons a respecter les dispositions |égislatives suivantes, tant sur le plan
technique que sur le plan organisationnel:
- RGPD (Reglement général sur la protection des données) entrant en vigueur le 25
mai 2018
- AUTRES REGLEMENTATIONS LOCALES

Privacy policy
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Privacy policy The school's online platform is a computerized data processing tool that
simplifies administrative procedures related to the enrolment of students in the school. In
this sense, we collect certain information necessary for the enrolment of students, re-
enrolment, cancellation, billing, and many other usual processes of schooling. The school, as
well as the provider of the school's platform, firmly undertake to respect a set of rules of
good conduct in order to guarantee respect for the confidentiality of all data concerning you
and your relatives.

Commitment to transparency: Throughout this document, we detail how your
personal data is obtained, stored, and processed.

Commitment to security: technical and operational security measures meeting
industry standards are applied to all levels of information processing, whether it is
collection, storage, or backups.

Commitment to privacy: no data is or shall ever be automatically disclosed to service
providers or third parties. Certain information can sometimes (only after your
authorization is explicitly collected) be transmitted to providers of the schools on the
occasion of events such as school trips (travel agency, canteen, bus...) strictly within
the limit of the needs of the event.

Commitment of provision: from your online portal, you shall find functionalities
allowing the access in consultation, correction, suppression, and export of all your
personal data. The contact details of the Data Protection Officer are given in this
document.

Commitment to respect legislation: our platform is in compliance with data
protection legislation concerning you, in particular the General Data Protection
Regulations coming into force on 25 May 2018.

Data collected

We collect the following information through forms you are asked to fill in when students
are enrolled or when we ask for your information to be updated during the year:

Name

First name

Postal address

Postal code

E-mail address

Telephone number

Education / curriculum information

Other information customizable by the school

The personal information we collect is entered through forms and through the interactivity
established between you and our Web application. We also use, as described in the
following section, cookies and/or logs to collect information about your use of the platform.

Forms and interactivity

Your personal information is collected through forms, namely:



- Application registration form
- School registration, re-enrolment, deregistration forms
- Other personalized forms

We use the information thus collected for the following purposes:
- Management of students' schooling
- Contact with students and parents

Administrative processing (invoicing, collections, etc.)
Log files and cookies

We collect certain information through log files and cookies. This mainly concerns the
following information:

- IP address at registration

- Pages visited and requests

Connection time and day

The use of such files allows us:
- The improvement of the service and a personalized welcome
- To establish anonymous statistics

Right to object and withdraw

We are committed to providing you with a right to object to and withdraw your personal
information. The right to object is understood as being the possibility offered to users to
refuse that their personal information be used for certain purposes mentioned at the time of
collection. The right to opt-out is defined as the ability for users to request that their
personal information be removed from, for example, a school mailing list. To exercise these
rights, you can send a letter or e-mail to the following address:

Data protection officer: Zornitsa Peeva

Address: Bulgaria, 9006 Varna, Sts. Contantine and Helena, Resort; LFIV
E-mail : z.peeva@Ifiv.bg

Phone: +359879533799

Section : https://Ifiv.bg/fr/index.html

Right of access

We undertake to grant a right of access and rectification to data subjects wishing to consult,
modify or even delete information concerning them. This right can be exercised either
through the school's platform or by contacting the school by post or e-mail at the following
address:

Data protection officer: Zornitsa Peeva
Address: Bulgaria, 9006 Varna, Sts. Contantine and Helena, Resort; LFIV
E-mail : z.peeva@Ifiv.bg
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Phone: +359879533799
Section : https://Ifiv.bg/fr/index.html

Security

The personal information we collect is stored in a secure environment. The people working

at the school, as well as the provider of the platform, are required to respect the

confidentiality of your information. To ensure the security of your personal information, we

use the following technical measures:

Access to the platform via secure connection (HTTPS)

- Access management: only authorized personnel are able to access the data

- Network monitoring, intrusion detection, and virus and Trojan defense software

- Encrypted computer backups with a key known only to the platform provider and
that can only be restored on the original platform

- Your connection to the platform is protected by a login/password combination, and
can be strengthened by using a strong authentication method (email or temporary
code)

- The server hosting the school platform is protected by a hardware firewall and a

software firewall.
We are committed to maintaining a high level of confidentiality by incorporating the latest
technological innovations to ensure the confidentiality of your transactions.

Legislation

We undertake to comply with the following legislative provisions, both technically and
organizationally:
- GDPR (General Data Protection Regulation) coming into force on 25 May 2018
- AUTRES REGLEMENTATIONS LOCALES

NMonntuKa 3a NnoBepUTENHOCT

OHnaiH nnatpopmaTa Ha YYU/IULLETO € MHCTPYMEHT 3a 06paboTKa Ha AaHHU, KONTO
ONpOCTABA aAMUHUCTPATUBHUA NPOLEC CBBP3aH C 0BYYEHNETO HA YYeHUUUTE B yunauue. B
TO3U CMUCBHA HMEe cbbupame onpeaeneHa HGopmaLuma, HeobxoaMma 3a 3anNnCBaHE Ha
ydyeHunuuTe, 3a Npe3anmncBaHeTo UM, 3a OTMMCBAHETO MM OT PErucTbpa, 3a GaKkTypupaHe u
MHOTO APYrY PYTUHHU YYUAULLHW NpoLech. YYNAULLETO, KaKTO U AOCTAaBYUKDBT HA
yunauwHaTta nnathopma, CTPOro ce aHraxKMpar Aa Cna3sBaT CbBKYMHOCTTa OT NpaBuma 33
[obpo noseseHMe, 33 Aa rapaHTUPAT NOBEPUTENIHOCTTA HA BCUYKM J@HHU, CBBP3aHM C BaC.
- AHra)XmmeHT 3a NPO3PaAYHOCT: B TO3N JOKYMEHT NogpobHO onnceame Kak ce
noJsiy4aBaT, CbXpaHABaT M 06paboTBaT AaHHUTE, CBbP3aHM C Bac.
- AHra)XMmeHT 3a CUTYPHOCT: Ha BCMYKM HMBA Ha 06paboTKa Ha MHopmaumATa,
BK/IIOUYUTENHO CbbOMpPaHe, CbXPaHEHWE U apXMBUPAHE Ce NpUAaraTt CTaH4apPTHM 3a
CEKTOpPA TEXHMYECKM U ONEPATUBHU MEPKM 33 CUTYPHOCT.
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AHra)MMeHT 33 Hepa3npPoCTPaHeHUe: HUKAKBU JlaHHWN He ce pa3npocTpaHaBaT
aBTOMATUYHO Ha AOCTaBYMLM Ha YCNYTM UAKU TPETU CTPaHU. BbnpeKkn ToBa
onpeaeneHa MHGopmauma moxke aa 6bae npeaaaeHa - M To CaMo Cef BalleTo
paspelleHne - Ha AOCTaBYMLM Ha YCAYTM NO NOBOA Ha CbOUTUA KaTo YUUAULLHK
€KCKYp3uK (MbTHMYECKA areHuus, CTo/10Ba, aBTOOYC...) B paMKUTE Ha HYXXANUTE Ha
cbbuTtmeTo.

AHra)XMMeHT 33 OCUrypABaHe Ha A0CTbN A0 AaHHUTE: OT BallMA NopTan umate
[0CTbN A0 GYHKLUMKM, KOUTO BU NO3BONABAT Aa NpaBuUTe CNPaBKK, Aa Kopurupare,
N3TPUBATE N U3HACAHE HA BCMYKM BaLLM IMYHW AaHHUW. JaHHUTE 33 KOHTaKT C
ANBKHOCTHOTO /IMLLE MO 3aliMTa Ha AaHHUTE ca NoAPOBHO ONMUCAHKN B TO3U AOKYMEHT.
AHra)XMMeHT 3a crna3BaHe Ha 3aKOHOAATE/ICTBOTO: HallaTta naatdopma cnassa
3aKOHOAATe/ICTBOTO 3a 3alliMTa Ha AaHHMTE, OTHACALLO Ce A0 Bac, U No-cneumanHo
O6uwma pernameHT OTHOCHO 3alUMUTaTa Ha JaHHUTE, KOWTO BAK3a B cuna Ha 25 mal
2018rr.

CbbupaHe Ha AMYHa HPopMaLUa

Cbbupame cnegHata MHGOpPMaLMA, NPU 3aNMCBAHE HA YYEHULMUTE UM NPU aKTyanusmpaHe
Ha nHdopmaumaTa npes roanHaTa:

damnnua

Ume

MoweHcKn agpec

MoweHCcKn Ko,

EneKktpoHeH agpec

TenedoHeH Homep

YynnumuwHo obyyeHne

Opyra nHdopmauma, KoATo Moxe Aa 6bae NepcoHaNN3npPaHa OT YYUIULLETO

JNlnyHaTta MHpopmauma, KoATo cbbupame, ce Habasa upes GopMynsapu 1 Ypes
B3aMMOZENCTBMETO MEXKAY Bac M HaweTo yeb npunoxeHue. Kakto e onucaHo B
cnepBalma pasgen, Hue U3nosi3Bame Cbllo Taka BUCKBUTKKM U/nnun norose, 3a A4a
cbbupame nHGoOpMaLMK 3a U3MNON3BAHETO Ha NaaTopMaTa OT Balla CTPaHa.

dopmynapu U MHTEPAKTUBHOCT

Bawara nnMyHa nHpopmaums ce cbbmupa upes popmynapu, a UMeHHo:

PerncrtpaunoHeH ¢opmynap 3a KaHAMAATCTBAHE

®opmynApwm 3a 3aNMcBaHe, Npe3anmncBaHe N OTNUCBAHE B yYUULLE

Lpyrn nepcoHanmsnpanu dopmynapu M3nonssame cbbpaHata MHGopmaums 3a
cnefHuTe Lenu:

YnpasneHuve Ha 06y4eHMETO Ha yYeHULUTe

KOHTAKTK C y4eHUUN U poguTenm



- AamuHuctpatusBHa obpaboTka (PpaKTypupaHe, n3nnawaHe Ha SbXKUMU CYMU U A4p.)
JNorose n 6uckBnTkN Chbrpame onpeaeneHa nHpopmauma upes norose( log file) n
H6ucKBUTKM. TOBa € OCHOBHO ciegHaTa MHGopMmaLuma:

- |IP agpec npu peructpauma

- [loceTeHun CTpaHULK U 3aABKHU

- Bpeme 1 aeH Ha cBbp3BaHe M3non3BaHeTo HAa TakmBa ¢aitnoBe HM NO3BONABA:

- NopobpsasaHe Ha 06CNYKBAHETO U UHAMBUAYANHO NPUEMAHE

- Cb3pgaBaHe Ha aHOHUMHW CTaTUCTUKM

MNpaso Ha Bb3paxKeHue n otrrernaHe

3aab/XKaBamMe ce 43 BU NPea/ioXUM NPaBoTO Ha Bb3ParkeHWE U OTTErNAHE Ha INYHATa BU
nHdopmaums. Moa npaBo Ha Bb3parkeHUe ce pa3brpa Bb3IMOXKHOCTTa noTpebutenute ga
OTKaKaT /inyHaTa UM MHpopmauma Aa 6bae M3Non3BaHa 3a onpeae/ieHn Leun, NoCOYEHN B
MOMeHTa Ha cbbupaHeTo. MPaBOTO Ha OTTErNIAHE € Bb3MOXKHOCTTA, KOATO ce npeanara Ha
notpebutennte Aa NoMckat AMYHaTa UM MHGOPMaLMA Aa He ce NoABABa NoBeve, Hanpumep

B y4ynanuleH CNnNCobK. 3a pa ynpaxHuUTe Te3n npaBa, MOXXeTe Aa U3NpPaTtnuTe NMCMo Uan nMmenn
Ha cheaHunA agpec:

ONbKHOCTHO AMLE NO 3alMTa HA gaHHKUTe: 30pHuMua eeBa

Agpec: bbvarapus, 9006 rp. BapHa, K.K. ,CB.CB. KOHCTAHTMH 1 EneHa”, ®peHcKku nnuen
EnekTpoHHa nowa: z.peeva@Ifiv.bg

TenedoH: +359879533799

Paspen: https://Ifivarna.eduka.school/

MpaBo Ha gocTbn

3afbayKaBame ce 4@ NPeAOoCTaBUM MPaBO Ha AOCTLM U KOPUTMpPaHe Ha CbOTBETHUTE LA,
KOWTO XeNanT Aa ce 3ano3HanAT ¢ MHGOPMaLMATa, KOATO M1 3acara, Aa A MPOMEHAT UAN A0PK
[a A npemaxHaT. ToBa NpaBo MOXe A3 6bae ynpaxHeHo Ypes naatdopmaTta Ha yYUAULETO
WM KaTO Ce CBbPIKETE C YYU/ULLETO C NMUCMO MK MO eNEKTPOHHA NoLWa Ha cneaHua agpec:

JNBbKHOCTHO Anue No 3awmTa Ha gaHHuUTe: 3opHuua lNMeesa

Appec: bbarapusa, 9006 rp. BapHa, K.K. ,,CB.CB. KOHCTaHTMH 1 EneHa”, ®peHckn anuei
EnekTpoHHa nowia: z.peeva@Ifiv.bg

TenedoH: +359879533799

Pasgen: https://Ifivarna.eduka.school/

CurypHoct

JlnuHaTa nHdopmaums, KoATo cbbrupame, ce CbxpaHABa B 3allUTeHa cpeaa. PaboTeuwmTe B
YYUNULLETO, KaKTO M A0CTaBYMKDBT Ha NiaTdopmaTa, ca ASbXKHM Aa cna3saT
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NnoBepuTENHOCTTA Ha BallaTa MHopmMaLumaA. 3a Aa rapaHTMpame CUrypHOCTTa Ha BawaTa

TM4YHa VIHd)OpMaLI,VIFI, n3non3same cnegHuUTe TeXHNYECKN MepPKN.

[octbn go nnatdopmara Ypes 3awmTeHa Bpb3ka (HTTPS)

YnpasneHue Ha JOCTbMA: CAMO YMb/JIHOMOLLLEH NEPCOHA/I MOXKe Aa MMa A0CTbN 40
AaHHUTe

CoodTyep 3a HabAOAEHNE HA MPEXKM, OTKPMBAHE Ha MPOHMKBAHMA, 3aLLMTa OT BUPYCH
N TPOAHCKM KOHe

KpunTupaHu KOMNIOTbPHU Pe3epPBHM KOMKUA C K04, N3BECTEH CaMO Ha A0CTaBYMKa
Ha naaTdopmaTta, KOUTo moraT Aa 6bAaT Bb3CTaHOBEHM CaMo B OpUrMHaAHaTa
nnatopma.

CBbp3BaHeTO BM C NAaTPopmaTa e 3amUTeHO C KOMBUHALMA OT NoTpebuTencko nme
M Napona u moxe Aa 6bae NoACMIEHO Ype3 U3MN0A3BAHE Ha CUIEH METOZ, 33
yaoctosepsaBaHe (MMen nan BpeEMEHEH Koa).

CbpBbpbT, Ha KOMTO ce Hamupa NaaTdopmaTa Ha YUYNIULLETO, € 3aLUTEH C
XapayepHa 3awmTHa cteHa (hardware firewall) n codtyepHa 3awmTHa cteHa(software
firewall).

Hue ce aHraxkupame Aa nogabpiKaMe BUCOKa CTENeH Ha NOBEPUTETHOCT, KaTo

UHTErpnpame nocaegHntTe TeXHOTOrM4YHN MHOBALU UK, 3a Aa NAPaHTUPame

NnoBEPUTENHOCTTA HA BalWlnTe ,D,EVICTBMH.

3akoHopaTencrso

Hue ce 3agbnKaBame fa crnassame ciegHUTe 3aKOHOZaTeNHU pa3r|opep,614, KaKTO

TEXHUYECKU, TaKa N OPraHN3aUNOHHMN: -

RGPD (06w pernameHT OTHOCHO 3aluTaTa Ha AaHHUTE), BNA3bA B CMAa Ha 25 mal
2018 .
APYTM MECTHU PA3MNOPEABU



